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ArcGIS Mobile

ArcGIS Mobile umoziiuje vyvojaiim vytvaret jednoduché a vykonné GIS aplikace pro mobilni klienty.

Mobilni aplikace ArcGIS Serveru prispivaji ke zvySeni produktivity a informovanosti pracovnikti v terénu.

ArcGIS Mobile tvori ,,software developer kit* (SDK), ktery se instaluje spolu s ArcGIS Serverem. Pomoci SDK mohou vyvojari
vytvéiet geocentrické aplikace, které poskytuji zakladni funkcionalitu GIS vcetné zobrazeni a navigace v mapé, podpory GPS

nebo editace geografickych dat. ArcGIS Mobile SDK se pouZiva i pro rozsifeni pivodné negeografickych aplikaci

(napt. CRM nebo systémy pro automatizaci praci v terénu) o moznosti GIS.

ArcGIS Server: Mobilni GIS

David Ondfich

Pomoci ArcGIS Mobile miZete

® s vyuZitim jednoduchych vyvojaiskych nastroju vytvaret
mobilni aplikace $ité na miru uZivatelim,

® vyuZivat data z geodatabéze pfi ruznych trovnich konektivity
na internet,

® nasazovat aplikace na mobilnich zafizenich (smartphone,
Pocket PC, Tablet PC atd.).

Vice informaci o ArcGIS Mobile najdete na adrese
http://www.esri.com/software/arcgis/arcgismobile/.

Ing. Jitka Jiravovd, ARCDATA PRAHA, s.r.o.

ArclIMS a bezpecnost

Cast tieti

Ve tfetim dilu naseho serialu o zabezpeceni ArcIMS se zaméfime
na fizeni pfistupu k jednotlivym datovym zdrojim a také
si povime néco o moZnostech spravy uZivateld. Serial
totiz v prubéhu vzniku ponékud nabobtnal, a proto jsem
se rozhodl, Ze jej oproti puvodnimu planu roz$ifim minimalné
jesté o jeden dil, ktery cely vénujeme moZnym Gtokum
na ArcIMS a bezpecnosti dat.

V minulém dilu jsme rozebrali moznosti, které vicevrstva
architektura ArcIMS poskytuje pro rozdéleni jednotlivych
komponent v rdimci DMZ (demilitarizované zony) a vnitini sité.
Ze neexistuje obecné vhodné

Pfipometime, bezpecné*

usporadani, vZdy zaleZi na konkrétni situaci, nicméné pro vétsinu
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obvyklych pfipadd lze za nejvhodnéjsi schéma pokladat
usporadani s transparentnim proxy serverem v DMZ a komplet-
nim ArcIMS ve vnitini siti (zejména slouZi-li jako datovy zdroj
geodatabaze, kterou neni vhodné exponovat v oteviené siti).

Také jsme v minulé ¢asti probrali komunikacéni protokoly a porty,
na kterych jednotlivé komponenty ArcIMS komunikuji.

Zakladni moznosti rizeni pristupu

Rizenim piistupu se pro potieby tohoto seridlu rozumi jakykoliv
zpusob ur¢ovani dostupnych prostiedkd, které maji mit jednotlivi
uZivatelé systému k dispozici. Rizeni pfistupu proto zahrnuje
jak samotné rozdélovani uzivateli (je-li jaké), tak pridélovani
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jednotlivych sluZeb nebo prostiedki, které maji mit k dispozici.

Casto se pouziva dvojice terminil autentizace a autorizace, kterd
se Casto plete a kterou fada lidi pouZiva, aniZ by pfesné vymezili,
co se kterym terminem mysli. Pokud v tomto seridlu pouZziji
termin autentizace, pak madm na mysli ovéfeni identity toho
kterého uzZivatele. Pro ovéfeni identity lze obecné pouzit
nejriznéj$i metody, od nejobvyklejSiho uZivatelského jména
a hesla pfes pouziti ovérovaciho klice (karty) az po stile vice
pouzivané biometrické metody (otisk prstu nebo celé ruky,
snimek sitnice oka). Pod terminem autorizace rozumim ovéfeni
prava daného uZivatele pouZit poZadovany prostiedek, tedy napf.
pridéleni prava pouzit danou sluzbu ArcIMS. Autorizace pied-
poklada, Ze aplikace (server, systém) zna uzivatelovu identitu a jiz
o ni nepochybuje (neovéfuje ji), pouze zjistuje, zda ma uZivatel
pravo pouzit dany zdroj (sluzbu, aplikaci, rozhrani).
U jednodussich aplikaci je obvykle autentizace s autorizaci spo-
jena do jednoho kroku, kdy se prihlasenim do aplikace (ovéfeni
identity) automaticky predpoklada, Ze uZivatel ma pravo danou

aplikaci pouZit (ovéfeni prav).

Samotny ArcIMS nabizi nékolik jednoduchych mozZnosti,
jak fizeni pfistupu zajistit. Dalsi (podrobné&jsi) moznosti se daji
zajistit bud’ pouZitim specialnich ndstroji mimo ArcIMS, nebo
prostiednictvim vlastnich dopliika (které je tfeba naprogramovat).
Pojdme se podivat na zdkladni mozZnosti, které ArcIMS poskytu-
je. Jadrem tohoto pripraveného fizeni pristupu je tzv. zakladni
HTTP autentizace, kterd je definovand pro HTTP protokol
a je dostupna ve vétsiné pouzivanych webovych prohlizecu.

ACL soubor

Zkratka ACL predstavuje Access Control List, coZ je obvykly
termin pro soubor pravidel, kterymi se ma fidit program nebo
operacni systém pfi fizeni piistupu (napf. podrobnéjsi pridélovani
prav v souborovém systému v opera¢nim systému). Tento soubor
ma v pfipadé ArcIMS podobu konfiguraéniho souboru ve formatu
XML, ktery neni nepodobny kontrolnim souboram AXL. Rozdil
mezi AXL a ACL soubory je pfedevsim v tom, Ze AXL soubory
ArcIMS,
ACL soubor je urcen pro servlet konektor, ktery pfidélovani prav

pouzivd aplikaéni server zatimco  pristupovy

k jednotlivym sluzbam hlida.

Abychom si o ACL souboru ucinili predstavu, podivame
se na vlastnosti, které je mozné jeho prostfednictvim nastavit
(bude se nam to totiZ hodit i v p¥isti ¢asti, nebot servlet konektor
prostiednictvim tohoto konfigura¢niho souboru umoziuje ovladat
i vlastnosti poskytovanych sluZeb). Soubor by se mél jmenovat
aimsacl.xml a musi se nachazet v takovém misté ve filesysté-

mu, kde se k nému dostane servlet kontejner. Obvykle se tento
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soubor dava do stejného adresare, ve kterém se nachazi konfigu-
ra¢ni soubor Esrimap prop; Vv souboru Esrimap prop
se také nastavuje pouziti ACL souboru, konkrétné povolenim
authenticate=True anastavenim aclFileName=$CESTA/
aimsacl.xml. Soubor ma kofenovy element AIMSACL,
ktery miZe obsahovat jediné dcefiné elementy USER (na velikosti
pismen zalezi).

Kazdy vyskyt elementu USER v souboru pfedstavuje jedno pravid-
lo, kterym se servlet konektor bude pfi zpracovani pozadavka fidit.
Vlastnosti pravidel se nastavuji pomoci atributi (vlastnosti)
elementu USER, pri¢emZ téchto atributd mtzZe byt osm:
® name — uZivatelské ptihlasovaci jméno,
® password — uZivatelské heslo,
® services — seznam sluZeb, které uZivatel smi pouzit,
® roles — seznam roli, které uZivatel zastava pro Metadata Server,
® active — pfiznak, zda je uZivatel aktivni,
® expiration — datum a Cas, kdy uZivatelsky Gcet vyprsi,
® forbiddentags — seznam zakdzanych elementt

v ArcXML,

® trustedclients — seznam povolenych klientskych IP adres.

V jednotlivych atributech je mozné pouZzit ,hvézdickovou kon-
venci®, tzn. napf. je mozné uréit, Ze k né€které sluzbé maji mit
pristup vSichni uZivatelé pomoci nastaveni name="*" nebo n¢k-
tery z uZivatel (superuZivatel) ma mit pfistup ke vSem sluzbam
(services="*"). Atribut password je povinny, pokud
pravidlo neobsahuje name="#*"_ atributy name a services
jsou povinné vzdy.

Ostatni atributy jsou volitelné a jejich prostfednictvim je mozné
nastavit dal$i vlastnosti Gétu: atributem active se nastavuje
platnost, jakékoli kladné Cislo predstavuje pfiznak, Ze Glet je
aktivni, 0 znamena, Ze uZivatel je neaktivni a nemiZe se pfihlasit.
Atributy services, roles, forbiddentags a trusted-
clients mohou obsahovat seznamy, kde se jako oddélovac jed-
notlivych poloZek pouZziva Carka (,). Atribut roles obsahuje
pridéleni roli potfebnych pro pouziti (a hlavné administrovani)
ArcIMS Metadata Serveru (kterym se zde dale nebudeme zabyvat).
Atributem expiration je mozné nastavit okamzik vyprSeni
uzivatelského Gc¢tu, napt. pfi publikovani sluzby s casové
omezenou platnosti. Atributem forbiddentags se budeme
podrobné zabyvat v pfistim pokra¢ovani seridlu, zde uvedu pouze
konstatovani, Ze se jednd o jakysi filtr, ktery blokuje vyskyt n¢k-

¢

terych elementt (,tagi*) v ArcXML komunikaci mezi klientem
a serverem. Posledni atribut, trustedclients, umoZiuje
pridélit jednotlivym a&tim seznam povolenych IP adres,
ze kterych je mozné se pfipojit. V tomto atributu neni mozné
pouzit hvézdickovou konvenci, ale je mozné pomoci znaku

pomlcka (-) prifadit rozsah adres, ze kterych se 1ze pfipojit.
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ACL soubor umoziiuje tedy pomérné jednoduse nastavit Sirokou
Skélu jednotlivych pravidel — af uz pro jednotlivé uZivatele, nebo
pro jednotlivé sluzby. Pfesto ma tento soubor nékolik nedostatka,
které se v nékterych situacich mohou jevit jako zdsadni.
Predevsim je to skuteCnost, Ze je nutné restartovat servlet
kontejner (typicky Tomcat), pokud se maji promitnout zmény
provedené v ACL souboru (servlet konektor ¢te tento soubor
pouze pti nastartovani). To nemusi vadit, pokud se soubor neméni
prili§ Casto. Je samozfejmé mozZné vynutit restart servlet
kontejneru i programové, ale obvykle to vyZaduje prava
administratora systému (nebo Gctu, pod kterym kontejner bézi).
Druhym vaznym nedostatkem je skutecnost, Ze uZivatelska hesla
jsou uloZena v obycejné textové podobé piimo v souboru, ktery
pii vychozi instalaci ArcIMS muzZe &ist kterykoliv uZivatel
v systému. To lze Casteéné omezit nastavenim piislusnych
ptistupovych prav daného souboru, ale na skutecnosti, Ze hesla
jsou uloZena v nijak nezaSifrované podobé, to nic neméni. Tretim
nedostatkem je fakt, Ze atribut trustedclients umozZiiuje
nastavit pouze IP adresy klientskych pocita¢ a nikoliv doménova
jména, tento piistup se tedy neda pouZit pro sit€ s dynamicky
ptridélovanymi adresami (pokud je potfeba omezit pfistup jen
na nékteré klientské pocitace a ne na cely segment sité). Tyto
nedostatky se daji CasteCné omezit vyuZitim druhého
podporovaného zptisobu fizeni piistupu, ktery se ACL souboru
velmi podoba — ACL databaze.

Pro Gplnost informaci o ACL souboru dodédvam, Ze na webovych
strinkdch ESRI (http://support.esri.com/) je mozné stahnout
jednoduchou aplikaci pro editaci ACL souboru, kterd se jmenuje
ArcIMS Service ACL Editor a je k dispozici pro operacni systémy
typu UNIX i Microsoft Windows.

ACL databaze

V podstaté stejné jako v pfipadé ACL souboru je mozné nastavit
ptistupova prava pomoci dvou tabulek v databazi, ke které je
mozné se pripojit pomoci protokolu JDBC (Java DataBase
Connection). Ovladale pro tento zpusob pfipojeni jsou
k dispozici pro drtivou vétSinu existujicich relacnich databazi.

V databazi je tfeba pfipravit dvé tabulky: prvni z nich, které se
fika uzivatelska, musi obsahovat alespon tfi sloupce pro uréeni
uzivatelské identity; druha, ktera se nazyva tabulka prav, definuje
jednotliva pravidla pro daného uZivatele. Tabulky se mohou jme-
novat libovolné (je tedy mozné pouZit/upravit jiz existujici
tabulky s uzivatelskymi acty, pokud néjaké takové existuji),
nicméné pro nazvy jejich sloupcu je tieba dodrZet dand pravidla.
UZivatelskd tabulka, nazvu ji napf. ims_users, musi obsahovat
alespon tfi sloupce:

® userid - identifikdtor uZivatele, typ VARCHAR(32),

® username — login uZivatele, typ VARCHAR(64),

® password — heslo, typ VARCHAR(64).

Sloupecek s identifikatorem se ve skuteCnosti miZe jmenovat
libovolné, ptesto doporucuji toto oznaceni, které je jednoznacné.
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Datové typy jednotlivych sloupctt mohou byt analogické v dané
RDBMS (napf. VARCHAR2, TEXT apod.). Pro uZivatelské
jméno je mozné pouzit hvézdickovou konvenci, tj. je mozné
vytvofit zdznam s username nastavenym na *, pak muze
sloupeCek password zastat prazdny (v ostatnich piipadech
jsou vSechny tfi sloupce povinné).
Tabulka prdv, nechf se jmenuje napf. ims privileges,
musi obsahovat alespon tyto sloupce:
® userid - identifikdtor uZivatele, typ VARCHAR(32),
® service — nazev sluzby, typ VARCHAR(64),
® active — pfiznak aktivniho actu, typ INTEGER,
® roles — seznam roli pro Metadata Server, typ
VARCHAR(1024),
® expiration — datum vyprSeni Gctu, typ DATE,
® tclients — seznam povolenych klientskych IP adres,
typ VARCHAR(1024),
® ftags — seznam zakdzanych ArcXML elementd,
typ VARCHAR(1024).

Pro sloupecek s identifikatorem plati, Ze se musi jmenovat stejné
jako v tabulce uZivateli. Pro datové typy opét plati vySe zminéné.
Ostatni sloupce jsou analogické jednotlivym atributim v ACL
souboru s tim rozdilem, Ze pro pfifazeni jednotlivych sluzeb
jednomu uZivateli je tfeba pouZit vice zaznamu v tabulce prav
(fj. sloupec service muZe obsahovat pouze nazev jedné
sluzby). Sloupecky roles, tclients a ftags mohou opét
obsahovat seznamy roli, resp. klientskych IP adres a zakdzanych
elementt v ArcXML. Povinné sloupce jsou userid, service
aactive.

Nastaveni jednotlivych prav se provadi vytvorfenim odpovida-
jicich zdznamd v obou tabulkich tak, aby byly svdzény pres
(jednoznacny) identifikator uZivatele. Na tabulky je mozné klast
néktera databazova omezeni, napft. pravé jednoznacnost userid
nebo jeho pouziti jako FOREIGN KEY v tabulce prav. Naplnéni
tabulek je tfeba provést externi aplikaci nebo prostfedky samotné
databéze (napt. fadkového klienta).

Aby vse fungovalo, je tieba jeSté spravnym zpusobem nastavit

konfiguracni soubor Esrimap prop. Stejné jako v piipadé

ACL souboru je tfeba povolit pouZiti autentizace pomoci

authenticate=True, namisto aclFileName ovSem

nastavime useJdbc=True a podle konfigurace navic

nadefinujeme nésledujici proménné:

® jdbcDriver — JDBC ovladac pro pripojeni k databazi,
napi. oracle.jdbc.driver.OracleDriver,

® jdbcUrl - pfipojovaci fetézec k databazi, napt.
jdbc:oracle:thin:@database.organizace.
cz:1521:schéma,

® jdbcUser - DB ucet pro pfipojenti,

® jdbcPassword — heslo DB uctu,

® jdbcUserTable — jméno uZivatelské tabulky, v nasem
pfikladu ims users,

® jdbcPermTable — jméno tabulky prav, v nasem piikladu
ims privileges,
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® jdbcUidColumn — nazev sloupecku s identifikatorem
uZivatele, v nasem piikladu userid.

Pouziti ACL tabulek zmensSuje hlavni nevyhody souborového
seznamu omezeni, i kdyZ nékteré zcela neodstranuje. Servlet
kontejner neni tfeba restartovat po kazdé zméné seznamu
opravnéni (je to ovSem nutné, pokud se zméni schéma tabulek).
Hesla se uchovavaji v obycejném textu, ale velmi snadno
Ize omezit piistup k pfislusné tabulce. Obsah tabulek v databézi
je mozné ménit nezavisle na samotném ArcIMS, je tedy mozné
navrhnout i takovy systém, ktery bude pravidelné hlidat aktualni
IP adresy klientskych pocitaci a nastavovat je v piislusnych
pravidlech v tabulce prav. Naopak nevyhodou tabulkového sezna-
propojeni mezi servlet kontejnerem a databdzi s tabulkami
(coz muze predstavovat bezpe¢nostni riziko, napf. vzhledem
k umisténi jednotlivych vrstev ArcIMS).

Pokrocilé techniky rizeni pristupu
Ostatni techniky, které umoZiuji n&jakym zptsobem ¥idit p¥istup
k ArcIMS a jeho sluzbam, maji spole¢né to, Ze k jejich realizaci
je zpravidla nutné néjaké programovani s vyjimkou velmi specidl-
ni techniky (kterd se ale nepouziva piili§ Casto). Tato technika
se jmenuje aliasing (pfejmenovani) servlet konektoru a je vhodné
ji pouZit tam, kde nevadi, Ze se k ArcIMS nepfipoji Zadny klient
typu ArcGIS Desktop (nebo je to pfimo Zadouct).

Po instalaci servlet konektoru je tento konektor dostupny
na adrese, kterd konéi fetézcem /servlet/com.esri.
esrimap.Esrimap a kterou ofekavd vétSina standardnich
klientd ArcIMS. Tuto adresu je velmi snadné zménit,
a to dokonce nékolika zptisoby. Jednak je to moZné nastavenim
tzv. servlet mappingu v souboru web.xml v adresari
$TOMCAT/webapps/servlet/WEB-INF -

nastavenim  klice

prostym

url-pattern na jinou hodnotu,
nez je vychozi /com.esri.esrimap.Esrimap. Druhou
snadnou metodou je prosté prejmenovani adresife servlet
(nebo deployment servlet konektoru pod jinym nazvem). Dal$im
zpusobem je nastaveni servlet kontejneru v hlavnim konfigu-
ra¢nim souboru web .xml. Dejme tomu, Ze chceme z néjakého

davodu prfejmenovat vychozi servlet konektor napf. na

/aplikace/muj.konektor. Piejmenujeme (pro testovaci
ucely radéji zkopirujeme) adresif servlet na aplikace
a v souboru $TOMCAT/webapps/aplikace/
WEB-INF/web.xml nastavime
-mapping vlastnost url-pattern na /muj.konektor.

v elementu servlet

Po restartu servlet kontejneru bude konektor dostupny na
pozadované adrese. ArcIMS Administratorem se k nému
dokdZeme prfipojit zadanim plné adresy (tedy vcéetné nového
nazvu konektoru) do policka ArcIMS Site URL v dialogu Open
Site. HTML klient se k naSemu konektoru pfipoji, pokud
do konfigura¢niho souboru ArcIMSparam.js do proménné
esriBlurb zaddme novy fetézec namisto puvodniho. Timto
zpusobem je také mozné vytvofit kopii servlet konektoru
(nebo vice kopii), ktera je dostupnd na nestandardni adrese,
a presmérovanim ruznych klientd fidit pfistup k jednotlivym
sluzbam ArcIMS.

Ostatni zpisoby, jak Fidit pfistup k jednotlivym sluzbam
ArcIMS, je nutné pfipravit programové nebo prostiednictvim
jinych prostfedkd neZ samotného ArcIMS (napf. pokud
je k zabezpeceni ArcIMS pouZit transparentni proxy server,
je mozné nakonfigurovat jej tak, aby zaroven slouZil jako
autentizacni brana; stejnou funk¢nost poskytuji nékteré typy
firewalla). Tyto programové techniky sice vyZaduji hlubsi
pochopeni principu autentizace prostiednictvim webovych
technologii, na druhou stranu umoziuji daleko jemnéjsi
nastaveni poZadovanych vlastnosti nebo pfizpusobeni Fizeni
pristupu existujicim systémam (napf. systém jednotného
prihlaseni v rdmci organizace, tzv. single-sign-on, nebo pouZiti
ovéfovacich protokold LDAP ¢&i Kerberos). Tyto zplsoby
bud knihoven ostatnich konektord ArcIMS
(Java, .NET, ColdFusion, ActiveX) nebo néjakym prostfednictvim

pouzivaji

pracuji s technologii servletd (tzv. servletové filtry).

Pokracovani

V pfistim dilu se podivime na slibovand kouzla pomoci
zakézanych elementi jazyka ArcXML a také se kone¢né dostane
na dlouho slibované Gtoky proti ArcIMS a zpusoby, jak se jim
branit. ProtoZe uZ je vic neZ jasné, Ze pivodné zamysleny rozsah
seridlu se zvétsi, budu jen rad za informace, co byste jesté chtéli
o bezpecnosti v souvislosti s ArcIMS védét.

Mgr. David Ondrich, ARCDATA PRAHA, s.r.o. Kontakt: dond@arcdata.cz,
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