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David Ondfich

Web ADF vytvaret i vlastni. Takto vytvofené komponenty
pak lze snadno integrovat do webovych aplikaci.

Na zavér je tfeba dodat, Ze vyvojové prostiedi ArcGIS Server
ADF je i ve verzi pro mobilni zafizeni. Jedna se o Mobile ADF,
které poskytuje mobilni ovladaci prvky usnadiujici vyvoj aplika-
PocketPC

ci pro mobilni zafizeni, jakymi jsou napf.

a Smartphone.

ArcGIS Server 9.2 pfedstavuje komplexni GIS serverové feseni
pro razné velké organizace. Sluzby, které ArcGIS Server
poskytuje, maji funkcionalitu srovnatelnou s produkty ArcGIS
Desktop a lze je vyuZivat v nejrozliénéjSich typech klientd
— od lehkych webovych aplikaci pfes mobilni aplikace
aZ po desktopova feSeni.

ArcGIS Server nabizi vyvojové prostiedi (ADF), které umoziiuje
vyvijet vlastni aplikace vyuZivajici GIS sluZeb. Pomoci nastroji
vyvojového prostfedi ArcGIS Server ADF lze GIS sluzby inte-
grovat do stavajici informacni infrastruktury podniku. ArcGIS
Server tak predstavuje jednotnou a otevienou serverovou
platformu ESRI.

Mgr. Matej Vrtich, ARCDATA PRAHA, s.r.o.

ArcIMS a bezpecnost

Cast druha.

Ve druhém pokraCovani seridlu, které bude vice technicky
zaméfené neZ prvni Cast, se jesté jednou podrobné zaméiime na
architekturu ArcIMS a popiSeme si pro a proti ruznych
konfiguraci jednotlivych komponent. Podivime se také
na problematiku komunikaénich protokold, sifovych portd
a sledovéni probihajiciho provozu. Uvodem pfipomeiime, co jsme
si v minulém dilu pfipravili pro povidani o bezpecnosti. ArcIMS
je z pohledu tohoto serialu sloZeno z péti vrstev, z nichZ kazda
pracuje nezévisle na ostatnich a komunikuje s nimi prostfednic-
tvim standardnich sifovych protokold zndmym jazykem
(ArcXML) a jednim smérem piedavad ke zpracovani klientsky
poZzadavek (v naSem schématu smérem shora dolil) a opaénym
smérem predava odpovéd na tento poZadavek. Téchto pét vrstev

je 1) webovy server, 2) (servlet) konektor, 3) aplikacni server
(AS), 4) vykonna vrstva (Spatial Server, SpS) a 5) datové zdroje.

Shorka, rozbhorka

Jesté neZ se pustime do uvazovani, jaké rozmisténi komponent
je z hlediska bezpecnosti nejvhodnéjsi, je na misté pfipomenout
daleZitou zasadu uvedenou v prvnim dilu: obecné nejlepsi feseni
neexistuje. VZdy je tfeba brat v tivahu souvislosti, které s ArcIMS
nemaji pfimou spojitost, napf. strukturu sité, poZadavky
na intranetovou bezpecnost, umisténi dat, ale i véci, které se
ArcIMS piimo tykaji, napf. struktura dat, povaha predpoklada-
nych klientti nebo ocekdvané zatiZeni a vyuZiti serveru.
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Je moZné uvaZovat rtizna rozmisténi komponent, fikejme jim
v tomto Clanku scénafe, pravé podle zdkladnich charakteristik,
které jsou ArcIMS serveru ,,vtiStény* povahou okoli nebo dat.
Obvykle se uvazuji scénéfe podle rozmisténi jednotlivych vrstev
ArcIMS (architektura sité, bezpecnost dat), podle umisténi dato-
vych zdroja (bezpenost dat, sdileni dat v rdmci organizace) nebo
podle typu klientd (internetovi uZivatelé, pokrocili uZivatelé
s desktopovym GIS klientem). V tomto dilu seridlu se zaméfime
hlavné na scénafe prvniho typu, tedy podle rozmisténi vrstev

ArcIMS, na druhé dva typy scénatl se dostane v dilu pfistim.

Ackoliv jsem v prvnim dilu zminil, Ze neni bezpodmine¢né nutné
pouZzit pro ArcIMS dedikovany server, na kterém nebéZi Zadné
jiné sluzby ani Glohy, budeme pro dalsi Gvahy v tomto dilu brat
tuto zasadu jako splnénou (s drobnou vyjimkou popsanou niZe).

Kam s nim?

Posledni véc, kterou je tfeba urcit, aby popis jednotlivych
scénéit daval smysl, jsou zdkladni predpoklady, které budou pro
vSechny popisované varianty shodné. Vezméme typickou situaci,
kterd se predpoklada u budovaného ArcIMS: organizace chce
ArcIMS pouZit k publikovani mapovych sluZeb prostfednictvim
Internetu (af uz zcela vefejnému, nebo omezenému), zaroveti chce
ovSem Cast sluZeb poskytovat pouze svym zaméstnancum
v ramci intranetu. Pfedpokladdme tedy, Ze existuje néjaka vefejna
sif (Internet), ktera je od nevefejné vnitini sit€ oddélena demilita-
rizovanou zénou (DMZ). Podrobnosti schématu siti, DMZ,
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ani dal§iho uspofadani jednotlivych sifovych ,,prostori“ nejsou
v tuto chvili duleZité, pokud pro néktery scénaf bude nékterd
z vlastnosti duleZit4, neopomenu to zdaraznit. Pod pojmem DMZ
si pfedstavme jakékoliv usporadani, které umoznuje, aby ArcIMS
byl piistupny jak z vnéjsi, tak z vnitini sit€. Pod pojmem firewall
se dale rozumi aktivni sifovy prvek, ktery slouzi k oddélovani
provozu mezi jednotlivymi sit€émi a blokuje nezddouci pozadav-
ky. V nasledujicich odstavcich se podivime na mozné scéniie
podle poctu vrstev ArcIMS, které budou umisténé v ramci DMZ,
u ostatnich vrstev se predpokladd umisténi na jiném serveru
(jinych serverech) ve vnitini siti.

All Inclusive

Nejjednodussim scénafem je kompletni instalace vSech vrstev
ArcIMS na jednom serveru. Ackoliv se na prvni pohled zda, Ze
s bezpecnosti toto usporadani nema nic spoleéného, pravy opak
miZe byt pravdou. Velmi zaleZi na tom, jak osamoceny
ve skuteCnosti server v DMZ je a jaké povahy jsou (maji byt)
poskytovana data.

Na exponovaném serveru zUstavaji vSechny vrstvy 1-5.

Pro:

® minimalni komunikace mezi ArcIMS a vnitfni siti, tedy
minimaln{ riziko prtilomu do vnitini sit€ po napadeni ArcIMS;

® jednoduchost instalace, mozZnost snadné a rychlé reinstalace
v piipadé bezpeénostniho incidentu nebo selhani serveru;

® moZnost pouZit standardizovany server;
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® moznost omezit komunikaci na serveru na jeden jediny
otevieny port.

Proti:

® obtiZznd sprava serveru (pravidelné zéplaty), monitorovani,
aktualizace dat;

® nizka kontrola nad daty (zejména pokud jde o jejich zneuZiti);

® nizky vykon (bud je nutné mit data v souborovém systému,
nebo na stejném hardwaru provozovat jesté [geo]databazi)
v pripadé¢ vétsiho objemu dat.

Zatimco nevyhody tohoto scénéfe jsou na prvni pohled patrné,
vyhody tplné zfejmé byt nemusi. Pro situaci, kdy je tieba posky-
tovat viceméné staticka data (ktera se aktualizuji s periodou vétsi
neZ rok), neni jich mnoho a nikdo ze spravcu sité nebo GIS od-
bornikil nema pfili§ Casu, aby se o ArcIMS mohl starat, se jedna
o témér idedlni feSeni. MoZnost vytvofit obraz hotové instalace,
ktery se da v pripadé potieby rychle a snadno nahrit misto
poskozeného ArcIMS, muze byt také velké plus.

Naopak se tento scénaf vibec nehodi, pokud je tfeba systém
vyladit na vysoky vykon, je tfeba monitorovat chovani uZivateld,
datové zdroje se Casto aktualizuji, nebo je dat velké mnoZstvi na
to, aby se dala umistit do souborového systému. Instalace (geo)da-
tabdze na stejny server sice je ¢astecné feSeni, ale jednak sniZuje
vykon celého systému, jednak se tim otevira dalsi potencialni sku-
lina k napadeni. Dal$i nevyhodou je, Ze jediny zpusob $kalovani
(vétsinou tedy zvyseni vykonu) je moZny pouze pouZitim vykon-

néjsiho hardwaru (zato vSak postaci vyména jednoho serveru).

Data uvnitF

Pokud scénaf ponékud pozménime v tom smyslu, Ze skuteéné
vrstvy ArcIMS ponechdme v DMZ a do vnitfni sité pfesuneme

nejniz§i vrstvu, tedy samotnd data, sniZime sice ponékud
bezpecnost celého systému, ale miZzeme zvysit bezpeCnost dat.

Na exponovaném serveru zastavaji vrstvy 1-4.

Pro:

® snadna instalace ArcIMS (zdstivd shodna s pfedchozim
scénarem);

® mozZnost vétsi kontroly nad daty, snadnéjsi sprava dat, moZnost
pravidelnych aktualizaci i vyuZiti sdileni dat;

® moZnost pouZit standardizovany server;

® snadna Skalovatelnost datovych zdroju.

Proti:

® je nutné otevfit kandl mezi DMZ a vnitini siti, tzn. zvySuje
se riziko prialomu do vnitini sit€ (viz dale);

® vykon samotného ArcIMS zistava obtizné Skalovatelny;

® potieba dalsiho serveru pro poskytovani dat;

® stejné tak sprava ArcIMS, instalace zaplat a oprav se musi
provadét ru¢né.

Nejslabsim mistem tohoto scénafe je bezesporu otevieni komuni-
kace mezi DMZ a vnitini siti. Datovym zdrojem pro ArcIMS



mohou byt jednak data umisténa v distribuovaném souborovém
systému, jednak data umisténa v (geo)databéazi. Zatimco pro po-
psany scénaf je mozné doporucit druhy uvedeny zpuisob, prvni
doporucuji pouZit jen v krajnim piipadé, kdy opravdu neni jina
mozZnost. Sifové souborové systémy (pro Microsoft Windows
se pouziva tzv. CFS [Common File System], zndmy jako sdileni
diskti, pro UNIXové opera¢ni systémy je obvykly NFS [Network
File System]) jsou zndmé svou nizkou spolehlivosti vi¢i bezpec-
nostnim dtokdim (napf. i pfi pouZiti zabezpeCenych variant
je mozZné, Ze se po siti posilaji nezaSifrovand hesla). Toto riziko
lze castetné omezit vhodnym nastavenim komunikaénich
pravidel mezi DMZ a vnitini siti a DMZ a vné&jsi siti, nicméné
distribuovany sifovy systém se pomérné $patné monitoruje, pro
nékteré situace je dokonce nemozné urcit, na kterych portech spo-
Iu budou obé strany komunikovat. KdyZ uz neni mozné pouzit
jinou variantu, snaZte se pouZit nejmodernéj$i a co mozZna
nejvice zabezpeleny sitovy souborovy systém.

Je také mozné data umistit na specialni server, ktery bude umis-
tén také v DMZ (dokonce muZe byt i ve své vlastni), ArcIMS
k nému pak pfistupuje prostfednictvim firewallu stejné jako by
data byla ve vnitini siti, ale v pifipadé prilomu do datového
serveru se Gtocnik nedostane do vnitfni sit€. UZivatelé z vnitini
sit¢ k datim také pfistupuji prostfednictvim firewallu. Tim je
mozZné bezpecnost vnitini sité¢ opét zvysit.

Naopak velkou vyhodou pfesunuti datovych zdroju mimo ArcIMS
(af uz do vnitini sit€ nebo jen na jiny server v DMZ), je oddéleni
ostatnich vrstev od dat. To ma dusledky jednak vykonnostni
(datovy server se muZe $kélovat nezavisle na samotném ArcIMS),
jednak bezpecnostni (datovou vrstvu je mozné zdvojit, nebo
vytvorit zaloZni server, ktery se spusti v okamziku vypadku).

Zaméireno na vykon

Pfi postupném piesunovani jednotlivych vrstev ArcIMS do vnitf-
ni sité (nebo do vlastni oddélené DMZ) se nezastavime pouze
u vykonné vrstvy, ale posoudime soucasné dva piipady, kdy
z exponovaného serveru odsuneme a) vykonnou vrstvu (SpS)
ab) SpS a aplikacni server (AS).

Rozdil v obou ptipadech neni velky, abychom si jej trochu osvét-
lili, ptipometime si, co vlastné AS déla: jedna se o ,,manaZera‘,
ktery rozdé€luje praci jednotlivym vykonnym jednotkam a ktery se
stard o odevzdani vysledka jejich prace. Pokud do vnitini sité
umistime pouze vykonné jednotky a AS ponechame v DMZ, je
nutné pro kazdy SpS ve firewallu nastavit pravidla komunikace
mezi DMZ a vnitini siti. Naproti tomu pfi pfesunuti AS mimo
DMZ stadi definovat tato pravidla pouze pro jeden kanal
(za predpokladu, Ze AS je pouze jeden). Tato varianta je obecné
vhodnéjsi, proto dile budeme uvaZovat prave ji.

Na exponovaném serveru zUstavaji vrstvy 1, 2 a volitelné 3.

Pro:
® moznost velké kontroly chovani prakticky celého ArcIMS
(monitorovani, ladéni vykonu atd.) ve vnitini siti;

® niz8i ndroky na hardware exponovaného serveru;
® moznost vytvofit vlastni konektor.

Proti:

® nutnost spravy oddélenych komponent (vyssi néroky
na spravce, vice potencidlnich problémuy);

® pii rozdéleni komponent mohou byt zvysené licencni naroky
na ArcIMS;

® nutnost investice do dal§iho hardwaru;

® nutnost komunikace mezi AS a konektorem (pfeddvani

vystupt), otevieny kandl mezi DMZ a vnitini siti.

Obrovskou slabinou tohoto uspofadani, ktera neni na prvni po-
hled patrna, je nutnost propojeni SpS s webovym serverem. Jedna
se o chybu v navrhu architektury ArcIMS, kterd u vétSiny scéna-
fi nevadi, ov§em v tomto piipadé vyZaduje ponékud nesmyslné
otevieni spojeni mezi vrstvou 4 a vrstvou 1. KdyZ totiZ SpS
vygeneruje mapovy vystup, ktery typicky uloZi do obrazku
na harddisku do uréeného output adresére, jediny zptsob, kterym
se k nému muZe webovy server dostat, je prostiednictvim sitové-
ho souborového systému (viz vyse). To samoziejmé predstavuje
velké bezpecnostni riziko, které ovSem muZe byt vyvdZeno
ptinosy tohoto scénafe.

V obou modelech situace se totiZ jednd o vyrazné zvySeni $kalo-
vatelnosti celého systému, které souvisi s prostym rozdélenim
jednotlivych vrstev ArcIMS. Je naprosto logické, Ze ¢im
rozprostfenéjsi systém je, tim jednodussi je nahradit kteroukoliv

z jeho vrstev vykonnéjsi variantou. Tento postieh je mozZné
uplatnit na vSechny scénéafe.

Presunuti AS a vykonné vrstvy mimo exponovany server dovolu-
je kontrolovat skutecnou praci ArcIMS v mnohem vétsi mife,
na serveru v DMZ zGstava pouze samotny konektor (a pfipadné
webova aplikace postavena nad konektorem). Pfi pouZiti vlastni-
ho naprogramovaného konektoru (napf. Java, .NET ad.) je mozZné
implementovat velmi snadno dal$i bezpe¢nostni mechanizmy,
stejné tak je mozZné snadno filtrovat provoz mezi exponovanym
serverem a AS (znovu pfipomindm, Ze komunikace probiha
v nesifrované podobé v jazyce ArcXML).

Umérné moZnostem, které tato dvé uspofadani poskytuji, oviem
také vzristd prostor ke vzniku problému nejriznéjsiho druhu,
od komunikaénich potiZi na Grovni sitovych protokold, po velmi
obtizné ladéni maximalniho vykonu takového systému. Také
feSeni kritickych situaci vyZaduje dobrou znalost ArcIMS
a sifovych technologii, proto tyto scénéfe lze doporudit pouze
tam, kde spravce serveru a systémovy administrator maji dostatek

zkuSenosti jak s ArcIMS, tak s distribuovanymi systémy.

Kdyz jde hlavné o web

Hlavni nevyhodu ptedchoziho scénafe je mozné odstranit, pokud
mimo exponovany server presuneme také vrstvu 2 a webovy
server zdvojime tak, Ze na exponovaném serveru z néj vytvorime
tzv. transparentni proxy server. Jeho tloha spociva v jakémsi
maskovani skute¢ného stavu véci, nebof funguje jako normalni
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webovy server, pouze misto toho, aby pfichozi poZadavek sdm
vyfidil, pfeposle jej jinému webovému serveru, od néhoZ pak pre-
vezme odpovéd a vrati ji klientovi, jako by to byla jeho vlastni
odpovéd. Pokud je proxy server spravné nakonfigurovéan, klient
nema moznost zjistit, Ze ve skuteCnosti komunikuje s proxy
serverem a ne piimo s ArcIMS. ArcIMS pak miZe byt umistén
uplné kdekoliv a na proxy serveru je zcela nezéavisly.

Na exponovaném serveru nezustiva 7adnd z vrstev, resp.
specidlni varianta 1. vrstvy.

Pro:

® cely ArcIMS ve vnitini siti (snadny monitoring, ladéni, sprava,
pristup do vlastnich databazi atd.);

® snadna kontrola provozu mezi proxy serverem a ArcIMS
(filtrovani);

® nejvyssi zabezpeceni dat;

® velmi snadné $kédlovani ArcIMS i datovych zdroji (vSe
nezavislé na exponovaném serveru);

® miniméalni hardwarové naroky na proxy server, moZnost
provozovat proxy jako sluzbu existujicitho webového serveru
(miniméalni z4téz);

® hardwarova naro¢nost imérné poZadovanému vykonu ArcIMS.

Proti:

® nutno oteviit kanal mezi DMZ a vnitini siti (ov§em v tomto
piipadé pouze na jednom portu);

® nutnost spravy proxy serveru, af uZ v ramci existujiciho
webového serveru nebo samostatné;

® proxy server pon¢kud zpomaluje provoz.

Vyhody tohoto scénafe jsou pomérné dobfe patrné a sahaji od
uplné kontroly ArcIMS ve vnitini siti pfes prakticky neomezenou
Skalovatelnost ArcIMS nezavisle na exponovaném serveru
aZ po nejvyssi dosazitelnou miru zabezpeceni dat. Velkym piino-
sem také muiZe byt mozZnost odladéni systému ve vnitini siti
a teprve nésledné zvefejnéni. Jednoduchost komunikace mezi
proxy serverem a skutecnou 1. vrstvou ArcIMS navic umoZiiuje
implementovat dalS$i mechanizmy nebo filtrovani na Grovni fire-
wallu mezi DMZ a vnitfni siti. MoZnosti roz§ifeni tohoto scénare
jsou velmi velké a zéleZi hlavné na potfebach a schopnostech

tvarch systému, jak bude vysledné uspofadani vypadat.

Nevyhod tohoto usporadani je pomérné mélo nebo nejsou prilis
velké. Jedind vazna namitka se tykd zpomalovani komunikace
mezi klientem a ArcIMS, které je opravnéna a byt je moZné zpo-
malovani minimalizovat vhodnym nastavenim sifovych prvka,
zcela odstranit je mozné neni. Scénaf se proto nehodi v situaci,
kdy se predpoklada, Ze vytiZzeni ArcIMS bude velké, nebo napft.
pfi predpokladaném velkém pifenosu dat prostiednictvim
nadstavby Data Delivery.

Zavérem piehledu scénaft znovu pfipomindm, Ze neexistuje uni-
verzélni feseni, které by bylo vhodné pro jakoukoliv situaci.
Ackoliv se z prostého popisu muZe zdat, 7Ze posledni uvedeny
scénaf je pro vétSinu obvyklych pozZadavki na usporadani
nejlepsi, nemusi to byt pravda.
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Diry, Skviry, dvirka, dveie a vrata

Diéle se v tomto dile podivime na piehled pouZivanych porta
a komunikaénich protokold, které jednotlivé vrstvy ArcIMS pou-
Zivaji ke komunikaci mezi sebou. Opét to vezmeme popoiadku,
tak jak poZadavek prochazi jednotlivymi vrstvami. Opét je tfeba
néco predpokladat, nebof neni mozné vyjmenovat v§echny mysli-
telné pozadavky a vSechny typy moznych odpovédi na né.
Tentokrat pfedpoklddejme, Ze na ArcIMS vySleme poZadavek
od standardniho (dejme tomu) HTML klienta ArcIMS (nebo
ekvivalentni pozadavek napf. od aplikace ArcMap), na ktery
ArcIMS odpovi vygenerovanim obrdzku s mapou a odeslanim
odpovédi, ktera obsahuje URL, na niZ bude vygenerovany soubor
s obrazkem dostupny.

1. klient 0 wehovy server

Klient se pfipoji na port webového serveru (standardni port
pro HTTP protokol ma &islo 80, ale webovy server miiZe obecné
naslouchat na kterémkoliv portu) a poZadavkem typu POST
odesle pozadavek obsahujici ArcXML, ve kterém jsou urceny
rozméry poZadovaného obrazku, nazev sluzby, rozsah zobrazené-
ho Gizemi, zobrazené vrstvy, pfipadné zpisob jejich vykresleni.

Je-li webovy server v DMZ (coZ bylo splnéno ve vSech uvede-
nych scénafich), je potfeba povolit na firewallu piistup z vnéjsi
sit¢ na port 80 exponovaného serveru (nebo odpovidajici port,

na kterém webovy server nasloucha).

2. webovy server 1 (serviet) konektor

Webovy server z konfiguraénich souborid a z URL piedaného po-
Zadavku poznd, Ze ma poZzadavek predat konektoru, ktery zpravi-
dla béZi jako servlet nebo jako sluzba néjakého kontejneru nebo
skriptovaciho jazyka. Detaily v tomto pfipadé zaleZi na konkrét-
nim pouZitém konektoru a jeho konfiguraci, ale pro nejpouZiva-
néjsi (vychozi) servlet konektor béZici v rdmci kontejneru Apache
Tomcat se jednd o port 8009 (i to je moZné v konfiguracnim
souboru $TOMCAT/ conf / server . xm zménit).

Webovy server a kontejner s konektorem zpravidla béZi na
jednom serveru, obvykle neni nutné v DMZ nastavovat specidlni
pravidla (pfipojeni serveru na sebe sama na jiném portu je obvy-
kle povolené), nicméné pokud je potfeba oddélit i tyto dvé vrstvy,
je nutné povolit pfipojeni na port 8009 (nebo ekvivalentni)
serveru s konektorem ze serveru s webovym serverem (zdrojovy
port obvykle pfidéli operacni systém jako prvni volny).

3. konektor 1 aplikaéni server

Konektor se stara o posouzeni vlastnosti poZadavku — napf.
autentizace, kontrola pfitomnosti zakdzanych direktiv ArcXML,
rozliSeni obrazki, poZadovany rozsah dat, typ poZadavku apod.,
coZ jsou vsechno zéleZitosti, které je mozZné upravit piislusnou
konfiguraci konektoru (pfipadné jeho naprogramovanim). Pokud
pozadavek projde touto vstupni kontrolou a pokud konektor
neumi poZadavek vyfidit sdm (napf. zminénou autentizaci),
pripoji se na aplikacni server ArcIMS.

Aplikacni server ve vychozi konfiguraci ,,posloucha” na portu
5300, tato hodnota se nastavuje v konfiguratnim souboru
$AI MSHOVE/ M ddl ewar e/ Appl i cati on_Server/ App



Server. properties jako vlastnost connect or Port.
Pri pfesunuti AS do vnitini sité¢ je tedy potfeba povolit pfistup
na port 5300 (zdrojovy port konektoru opét pfidéluje operacni
systém exponovaného serveru).

4. aplikaéni server [ vykonna vrstva

V piipadé¢ SpS je situace zkomplikovand mezivrstvou, kterd
se jmenuje ArcIMS Monitor a stard se pravé o komunikaci mezi
SpS a AS. Kazdy SpS ma k dispozici ,,sviij* Monitor (jeden
Monitor ale miZe slouZit pro vice SpS béZicich na stejném
serveru), ke kterému se po spusténi pripoji a ohlasi se mu. AS se
nepfipojuje pfimo k jednotlivym SpS, dokonce ani k jednotlivym
Monitorim, ale naopak jednotlivé Monitory registruji ,,svoje*
SpS pro pouziti s AS.

Monitor musi védét, ke kterému AS a na jaky jeho port se ma pfi-
pojit, to se nastavuje v souboru $AlI MSHOVE/ Moni t or/
Monitor.properties v kli¢ich registryHost
aregi stryPort (vychozi hodnota portu je 5353). Monitor na-
opak naslouchd na portu ureném vlastnosti | i st ener Port,
kterd ma vychozi hodnotu 5050. Pokud je tedy AS v DMZ a SpS
ve vnitini siti, musi byt mozné se z vnitini sit€ pfipojit na port
5353 exponovaného serveru, zatimco z exponovaného serveru
musi byt otevieny kanal na port +5050 vSech serveri
s jednotlivymi SpS.

Ve skutecnosti se véc jesté vice komplikuje nutnosti vymeny vy-
generovanych vystupl (obrazkd s mapou), je totiZ potieba jesté
zprovoznit sitovy souborovy systém (viz vyse), aby vyssi vrstvy
ArcIMS (hlavné webovy server) mély piistup k vytvofenym
vystupum. Potfebné oteviené porty a dalsi podrobnosti jsou silné
zavislé na pouZitém souborovém systému a presahuji ramec toho-
to ¢lanku. Prostfednictvim vyhleddvacl je moZné na internetu
najit fadu informaci tykajicich se této problematiky a tématu se
vénuje i velka ¢ast odborné literatury z oblasti pocitacovych siti.

5. vykonna vrstva O data

Jednotlivé SpS se k datovym zdrojum pfipojuji velmi rozdilné
podle jejich povahy. Pokud jsou data umisténa v (geo)databazi,
pripojuji se k databazi, pokud se pouZivaji data ze souboru,
museji byt dostupnd v rdmci souborovych systémi daného
serveru (af uZ lokalné nebo prostfednictvim siti, viz vyse).

Pro vcelku obvykly piipad, kdy data jsou umisténa v ArcSDE,

plati jednoduché pravidlo: mezi serverem, kde bézi SpS,
a ArcSDE musi byt povolena komunikace na port 5151 (nebo

ekvivalentni, na kterém posloucha ArcSDE). V pfipadé pouZiti
jiné databéze je tfeba povolit pfistup na ptislusny port, na kterém
databdze komunikuje.

Pokud je poZadavek spravny a ArcIMS ma k dispozici data, SpS
vygeneruje vystupni obrizek, uloZi ho do souboru a vytvori
odpovéd v jazyce ArcXML, kterou vysle AS, ktery ji preda
konektoru a ten ji podle vlastnosti puvodniho poZadavku piipad-
né upravi (napf. pfidi HTML formulaf pro HTML klienta)
a doda webovému serveru, ktery ji vrati klientovi. Odpovéd
obsahuje URL obrazku s vytvofenou mapou, ktery si klient musi
stahnout samostatnym HTTP pozadavkem, ktery uz vyfidi pouze
webovy server, zbytek ArcIMS se o samotné staZeni hotového
vystupu nijak nestara.

Kdyz sit neni zachranna

ProtoZe se veskera komunikace jednotlivych vrstev (aZ na samot-
né ziskavani dat) odehrava v jazyce ArcXML, je velmi snadné
monitorovat vyménu informaci mezi jednotlivymi vrstvami
ArcIMS. Je k tomu potfeba pouze nastroj pro odchytavani
paketi, trpélivost a znalost vnitinich pochodit ArcIMS, z nichz
ty duleZité byly nastinény vyse. Pfi rozdéleni jednotlivych vrstev

I

je nékdy takové ,,odposlouchdvani® duleZité pro uréeni problema-

tického mista, kde dochazi k chybné reakci na spravny

pozadavek. Velkym pomocnikem jsou samozfejmé log soubory
weboveho serveru, AS i jednotlivych SpS.

Prehled dostupnych néstrojii pro takové odposlouchdvéni sahd
opét mimo rozsah a mozZnosti tohoto ¢lanku, problematika je
velmi rozsahla a jako nejlepsi postup mohu doporucit pokusit se
v okoli najit n€koho, kdo pocitaovym sitim rozumi a piipadny
problém s nim konzultovat. Mnoho firem, které se sitémi zabyva-
ji, také nabizi konzultacni sluzby. Spoluprace s odbornikem se
v tomto piipadé vétSinou vyplati, protoZe uSetii spoustu casu
(a v dusledku penéz), byt se na prvni pohled muze zdét draha.

Pokracovani

V pfisti ¢asti se budeme vénovat bezpecnosti dat, fizeni pfistupu
k datim a podivame se na nékteré scénaie z hlediska poskytova-
ni dat. Povime si vice o moZnostech pouZiti jinych konektord,
Upravach a programovani a budeme se také vénovat popisu
moznych atokd, ktery se do tohoto dilu jiZ nevesel.

Mgr. David Ondrich, ARCDATA PRAHA, s.r.o.
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